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Nazwa oraz adres Zamawiajacego:
Szpital Kliniczny im. dr. Emila Warminskiego
Politechniki Bydgoskiej - SPZOZ w Bydgoszczy

ul. Szpitalna 19
85-826 Bydgoszcz
telefon: 52 370 91 24

adres poczty elektronicznej: zp2@szpital.pbs.edu.pl
KRS 0000057250; NIP 953-22-93-970, REGON 092354746

znak sprawy: PK-VI-1-2026

1. Szpital Kliniczny im. dr. Emila Warminskiego Politechniki Bydgoskiej - SPZOZ w Bydgoszczy
zaprasza Panstwa do skladania ofert w postepowaniu o warto$ci netto nieprzekraczajacej
rownowartosci 170.000,00 zt ktérego przedmiotem jest ,Aktualizacja polityk bezpieczeristwa

Zaproszenie do skladania ofert

wraz z audytem koricowym”.

2. Przedmiotowe postepowanie wspoétfinansowane jest w ramach Krajowego Planu Odbudowy
i Zwiekszania Odpornosci (KPO), Komponent D ,Efektywnosé, dostepnosé i jako$¢ systemu
ochrony zdrowia", Inwestycja D1.1.2 ,Przyspieszenie proces6w transformacji cyfrowej ochrony
zdrowia poprzez dalszy rozwoéj ustug cyfrowych w ochronie zdrowia", Tytut Przedsiewziecia:
Transformacja cyfrowa Szpitala Klinicznego im. dr. Emila Warminskiego Politechniki Bydgoskiej

Przedmiot zamo6wienia i podstawa prawna

Przedmiotem zamdwienia jest ustuga polegajaca na aktualizacji
i dostosowaniu wewnetrznych polityk oraz procedur bezpieczenstwa oraz
przeprowadzeniu pelnego audytu bezpieczenstwa informacji isysteméw
teleinformatycznych, zgodnie z opisanym ponizej zakresem:

Audyt koncowy projektu KPO: Weryfikacja realizacji przedsiewziecia
finansowanego z Krajowego Planu Odbudowy:.

Audyt zgodnosci z wymaganiami ustawowymi: Weryfikacja wypetniania
obowigzkéw wynikajacych z Ustawy 0 krajowym systemie
cyberbezpieczenstwa z dnia 5 lipca 2018 r,, ze szczeg6lnym uwzglednieniem
nowelizacji z dnia 23 stycznia 2026 r. oraz wtasciwych aktéw wykonawczych.

- SPZOZ w Bydgoszczy.
3. Warunki realizacji zaméwienia
1.
Nazwa przedmiotu
zamoéwienia /
parametry lub
funkcje przedmiotu
umowy
2.

Cele realizacji audytu
Glownym celem ustugi jest dostarczenie obiektywnego zapewnienia

o poziomie bezpieczenistwa cyfrowego placowki poprzez:

2.1.Ocene zgodnos$ci organizacji z aktualnym stanem prawnym i
regulacyjnym.
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2.2. ldentyfikacje luk w Systemie Zarzadzania Bezpieczenistwem Informacji
(SZBI) oraz ocene skuteczno$ci zabezpieczenn technicznych i
organizacyjnych.

2.3. Potwierdzenie prawidlowo$ci wydatkowania Srodkéw w ramach projektu
KPO oraz osiaggniecia zatozonych wskaznikéw.

2.4. Opracowanie planu dziatan = naprawczych i rekomendacji
optymalizacyjnych.

UWAGA: Przed przystapieniem do realizacji audytu, Wykonawca oraz
audytorzy zobowigzani sg do podpisania umowy/oswiadczenia o zachowaniu
poufnosci (NDA).

Szczegotowy zakres audytu KSC

Audytorzy zobowigzani s3 do oceny faktycznego funkcjonowania
zabezpieczen (nie tylko analizy dokumentacji) w nastepujgcych domenach:

3.1. Lad organizacyjny i zarzadzanie

a) Weryfikacja rél i odpowiedzialnosci kadry zarzadzajacej, dzialu IT,
Inspektora Ochrony Danych (I0D) oraz podmiotéw zewnetrznych.

b) Ocena zaangazowania kierownictwa w proces zarzadzania ryzykiem oraz
procesy decyzyjne.

c) Funkcjonowanie Komitetu Bezpieczenstwa oraz polityka zarzadzania
zasobami ludzkimi.

3.2. SZBI i dokumentacja

a) Przeglad kompletnosci i adekwatnosci procedur: nadawania uprawnien,
polityk haset/MFA, kopii zapasowych oraz planéw ciggtosci dziatania
(BCP / Planu Odzyskiwania po Awarii (DRP)).

b) Ocena zasad wspélpracy z dostawcami oraz procedur klasyfikacji
zasobow i danych.

3.3. Zarzadzanie ryzykiem i $rodki techniczne
a) Ocena metodyki identyfikacji aktywow krytycznych i analizy ryzyka.

b) Weryfikacja realnych zabezpieczen IT: segmentacja sieci, bezpieczenstwo
urzadzen koncowych i medycznych, ochrona poczty elektronicznej oraz
systeméw backupu (w tym kopie immutable/offline).

c) Ochrona przed ransomware, zarzadzanie podatno$ciami oraz kontrola
dostepu uprzywilejowanego.

3.4. Incydenty i ciggto$¢ dziatania

a) Weryfikacja gotowos$ci do wykrywania incydentéw, Sciezek eskalacji oraz
wspotpracy z wiasciwym CSIRT.

b) Ocena zdolnosci do pracy w trybie degradacji oraz analiza wptywu
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niedostepnosci systemoéw na procesy medyczne.
4. Szczegodtowy zakres audytu koncowego projektu KPO

UWAGA: W przypadku, gdy audytorzy beda mieli dostep do danych

osobowych, konieczne bedzie zawarcie umowy powierzenia przetwarzania

danych osobowych z administratorem danych.

4.1. Audyt powinien obejmowaé przynajmniej obszary, w ktoérych
przetwarzane sg dane osobowe wrazliwe, w tym Kkluczowe systemy
informacji medycznej oraz infrastrukture urzadzen medycznych
(aparatura medyczna wraz z systemami je obstugujacymi). Audyt
powinien obejmowa¢ niezbedng infrastrukture teleinformatyczng
podmiotu, w tym przynajmniej bezpieczenstwo takich elementéw jak:

a) Kanaly komunikacji jak np. poczta

b) Sieciowe urzadzenia brzegowe wraz z zasadami segmentacji oraz
przeplywow

c) Kontrolery domeny

d) Platforma wirtualizacyjna

e) System zarzadzania kopiami zapasowymi

f) Poprawnos$¢ konfiguracji stacji roboczych oraz serweréw

g) Sposoby uwierzytelniania sie uzytkownikéw

4.2. Audyt musi potwierdzié, ze wdrozone rozwigzania funkcjonuja w
$Srodowisku  produkcyjnym i zabezpieczajg kluczowe obszary
przetwarzania danych medycznych. Zakres obejmuje infrastrukture
teleinformatyczng, w tym:

a) Prawidtowos$¢  konfiguracji  sieciowych  urzadzen  brzegowych,
kontroler6w domeny i platform wirtualizacyjnych.

b) Weryfikacje systeméw zarzadzania kopiami zapasowymi oraz metod
uwierzytelniania uzytkownikow.

c) Ocene trwalosci rezultatéw projektu oraz zgodno$ci z dokumentacja
konkursowg i umowg o dofinansowanie.

5. Wymagania wobec Wykonawcy

Wykonawca musi wykaza¢ sie potencjalem kadrowym i doswiadczeniem

umozliwiajacym rzetelng realizacje zamoéwienia:

Certyfikacja personelu: W sktad zespotu audytowego musza wchodzi¢ osoby

posiadajace certyfikaty z zakresu norm:

ISO 27001 (System Zarzadzania Bezpieczenstwem Informacji).

ISO 22301 (Zarzadzanie Ciggtoscia Dziatania).

ISO 42001 (System Zarzadzania Sztuczng Inteligencja - kluczowy aspekt w
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audytach realizowanych w 2026 r.).

Zesp6t audytujacy: co najmniej dwoch audytoréw posiadajacych certyfikaty
okreslone w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r w
sprawie wykazu certyfikatéw uprawniajacych do przeprowadzenia audytu (Dz.U.
2018 1, poz. 1999) lub co najmniej dwdch audytoréw posiadajacych co najmniej
trzyletnia praktyke w zakresie audytu bezpieczenstwa systemédw informacyjnych
lub jednostka oceniajaca zgodno$¢, akredytowana zgodnie z przepisami ustawy z
dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku (Dz. U. z
2025 r. poz. 568 z p6zn.zm.), w zakresie wlasciwym do podejmowanych ocen
bezpieczenstwa systemow informacyjnych. Audytor wskazany do zadania
zwigzanego z aktualizacja i dostosowaniem wewnetrznych polityk oraz procedur
musi posiadac certyfikat ISO/IEC 27001, jednocze$nie osoba ta nie moze zostac
wskazana do realizacji audytu.

Produkty koricowe

Wykonawca dostarczy Raport z Audytu, ktéry musi zawierac:

a) Szczegbétowy opis stanu faktycznego wraz z identyfikacja podatnosci.

b) Analize ryzyka dla stwierdzonych niezgodnosci.

c) Rekomendacje naprawcze uszeregowane wedtug priorytetéw wdrozenia.

d) Wypeliona ankiete dojrzatosci cyberbezpieczenstwa, zgodna ze wzorem
stanowigcym zatgcznik nr 3 do niniejszego zaproszenia, zawierajaca kryteria
akceptacji stosowane przy ocenie w ramach audytu koficowego w obszarze
cyberbezpieczenstwa.

W ramach wynagrodzenia ryczalttowego Wykonawca zobowigzany bedzie
w terminie do 2 miesiecy od dnia zakonczenia Audytu do jednorazowej
aktualizacji wewnetrznych polityk oraz procedur bezpieczenstwa
z uwzglednieniem potrzeb i uwag Zamawiajacego.

Termin realizacji
zamowienia

Przedmiot zamo6wienia musi zostac zrealizowany w terminie do 10.07.2026 1.,
w pierwszej kolejnos$ci nalezy opracowa¢ dokumentacje, a nastepnie
przeprowadzi¢ audyt.

Warunki

i serwisowe

gwarancyjne Nie dotyczy.

Inne warunki
ustalone przez
zamawiajgcego

1. Wykonawca zawrze umowe z Zamawiajacym, ktdérej wzor stanowi zatacznik nr 4 do

niniejszego zaproszenia.

2. Podstawy wykluczenia. Zamdwienie nie moze by¢ udzielone:

1) osobom zatrudnionym jednoczeSnie w instytucji uczestniczacej w realizacji
Programu (ktérego dotyczy ww. Przedsiewziecie) na podstawie stosunku pracy,
chyba Ze nie zachodzi konflikt intereséw lub podwdéjne finansowanie;

2) osobom/podmiotom powigzanym z Zamawiajacym osobowo. Przez powigzania
osobowe rozumie sie wzajemne powigzania miedzy Zamawiajacym lub osobami
upowaznionymi do zaciggania zobowigzan w imieniu Zamawiajgcego lub osobami
wykonujgcymi w imieniu Zamawiajacego czynnosci zwigzane z przygotowaniem
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3)

i przeprowadzeniem procedury wyboru wykonawcy a wykonawca, polegajace
w szczeg6lnosSci na pozostawaniu w zwiazku matzenskim, w stosunku
pokrewienistwa lub powinowactwa w linii prostej, pokrewienstwa drugiego stopnia
lub powinowactwa drugiego stopnia w linii bocznej lub w stosunku
przysposobienia, opieki lub kurateli;

osobom/podmiotom podlegajacym wykluczeniu z postepowania o udzielenie
zamoOwienia na podstawie art. 7 ust. 1 ustawy o szczegdlnych rozwigzaniach
w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzacych ochronie
bezpieczenstwa narodowego z dnia 13.04.2022 r.

4) Wykonawca wraz z oferta ztozy o$wiadczenie o braku podstaw do wykluczenia -

zatgcznik nr 2 do zaproszenia.

3. Podstawy odrzucenia ofert. Zamawiajacy odrzuci oferte, jezeli:

1) jest niewazna na podstawie odrebnych przepisow;
2) zostata ztozona po terminie sktadania ofert;
3) jejtre$¢ nie odpowiada tresci zaproszenia do sktadania ofert.

4. Wykonawca zobowigzany jest do realizacji przedmiotu zaméwienia w sposob zgodny z

zasada ,nie czyn powaznych szkod” (DNSH), o ktorej mowa w przepisach dotyczacych
zroéwnowazonego rozwoju oraz taksonomii UE. W szczeg6lnos$ci Wykonawca zapewni,
ze $wiadczona Ustuga lub konieczno$¢ wdrozenia zalecen wynikajgcych z audytu nie
beda powodowaty znaczacego negatywnego wptywu na sSrodowisko naturalne. W
ramach realizacji zamowienia Wykonawca zobowigzany jest w szczegélnosci do:

1) stosowania rozwigzan informatycznych  sprzyjajacych  efektywnosci

energetycznej, w tym korzystania z infrastruktury IT o obnizonym zuzyciu
energii (np. energooszczedne centra danych),

2) optymalizacji dziatania platformy pod katem minimalizacji zuzycia zasobow
(transfer danych, moc obliczeniowa),

3) zapewnienia, Ze wykorzystywana infrastruktura hostingowa spetnia standardy
Srodowiskowe lub posiada stosowne certyfikaty (np. dotyczace efektywnosci
energetycznej),

4) ograniczania negatywnego wptywu cyklu zycia ustug cyfrowych poprzez
stosowanie dobrych praktyk w zakresie projektowania i utrzymania
oprogramowania,

5) niewprowadzania rozwigzan, ktére mogtyby prowadzi¢ do nadmiernego
zuzycia energii, generowania zbednych danych lub innych negatywnych
oddziatywan $§rodowiskowych.

Wykonawca zobowigzany jest do realizacji przedmiotu zamowienia z zachowaniem

zgodnosci z zasadg réwnosci szans i niedyskryminacji oraz zasadg réwnosci szans kobiet i

MEZCZyzn.

4. Oferty nalezy przesta¢ na adres e-mail: zp2@szpital.pbs.edu.pl w terminie do dnia:
09.06.2026 r.,, do godziny: 11:00. Wz6r formularza oferty stanowi zatgcznik nr 1
do niniejszego zaproszenia. Zamawiajacy dopuszcza ztozenie oferty na formularzu

o odmiennej tresci niz wskazany wzoér, pod warunkiem Ze dokument ten bedzie zawierat

co najmniej: oznaczenie (identyfikacje) wykonawcy skladajacego oferte, dane umozliwiajace
jego jednoznaczne ustalenie, a takze wszystkie elementy niezbedne do dokonania oceny
oferty zgodnie z przyjetymi kryteriami oceny ofert.
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Cena tgczna jest catkowitym wynagrodzeniem za zrealizowanie catosci zamoéwienia
objetego niniejszym postepowaniem. W cenie uwzglednia sie podatek od towaréw i ustug
oraz ewentualnie inne podatki, jezeli odpowiednie przepisy tego wymagaja. W cenie nalezy
uwzgledni¢ wszystkie wymagania okreslone w niniejszej zaproszeniu oraz wszelkie koszty,
jakie poniesie Wykonawca z tytulu nalezytej oraz zgodnej z obowigzujacymi przepisami
realizacji przedmiotu zamdwienia, a takze wszystkie potencjalne ryzyka ekonomiczne, jakie
moga wystapic przy realizacji przedmiotu zamoéwienia.

Informacje o S$rodkach komunikacji i sposobie porozumiewania sie Zamawiajacego
z Wykonawcami

1) Postepowanie prowadzone jest w jezyku polskim przy uzyciu $rodkéw komunikacji
elektronicznej wytacznie za posrednictwem poczty e-mail Zamawiajacego.

2) Oferte oraz inne dokumenty sktadane wraz z ofertg sktada sie, pod rygorem niewazno$ci
w formie elektronicznej (tj. przy uzyciu kwalifikowanego podpisu elektronicznego) lub w
postaci elektronicznej, opatrzonej podpisem zaufanym lub podpisem osobistym.

3) Podpisy kwalifikowane wykorzystywane przez wykonawcéw do podpisywania wszelkich
plikbw musza spetnia¢ “Rozporzadzenie Parlamentu Europejskiego i Rady w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych
na rynku wewnetrznym (eIDAS) (UE) nr 910/2014 - od 1 lipca 2016 roku”.

4) W przypadku wykorzystania formatu podpisu XAdES zewnetrzny. Zamawiajgcy wymaga
dotgczenia odpowiedniej ilosci plikdw tj. podpisywanych plikéw z danymi oraz plikéw
podpisu w formacie XAdES.

5) Zgodnie z definicja dokumentu elektronicznego z art. 3 ust. 2 Ustawy o informatyzacji
dziatalnos$ci podmiotéw realizujgcych zadania publiczne, opatrzenie pliku zawierajgcego
skompresowane dane kwalifikowanym podpisem elektronicznym jest jednoznaczne z
podpisaniem oryginatu dokumentu, z wyjatkiem kopii poswiadczonych odpowiednio
przez innego wykonawce ubiegajacego sie wspdlnie z nim o udzielenie zamoéwienia, przez
podmiot, na ktérego zdolnosciach lub sytuacji polega wykonawca, albo przez
podwykonawce.

6) Zamawiajgcy zwraca uwage na ograniczenia wielko$ci plikdw podpisywanych profilem
zaufanym, ktéry wynosi max 10MB, oraz na ograniczenie wielkosci plikow
podpisywanych w aplikacji eDoApp stuzacej do sktadania podpisu osobistego, ktéry
wynosi max 5MB.

7) Sktadajac oferte zaleca sie zaplanowanie ztozenia jej z wyprzedzeniem, aby zdazy¢ w
terminie przewidzianym na jej zlozenie w przypadku sity wyzszej, jak np. awaria
Internetu, problemy techniczne, zwigzane z brakiem np. aktualnej przegladarki, itp.

. Kryterium oceny ofert jest cena iaczna za wszystkie Uslugi stanowiace przedmiot

zamowieinia (100%). Liczba punktéw w kryterium cena oferty zostanie wyliczona za pomoca
nastepujacego wzoru:

najnizsza zaoferowana cena
Pc= x 100
cena badanej oferty

Oferta najkorzystniejsza bedzie oferta z najnizsza ceng taczna, spetniajgca wymagania
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Zamawiajgcego. Jezeli nie mozna dokona¢ wyboru oferty z uwagi na taka samg ocene w ww.
kryterium, Zamawiajacy wezwie Wykonawcéw, ktorzy ztozyli te oferty, do ztozenia w
terminie okreSlonym przez Zamawiajgcego ofert dodatkowych zawierajacych nowa cene.

8. Zamawiajacy zastrzega sobie prawo do uniewaznienia postepowania, na kazdym etapie
do czasu zawarcia umowy, bez podania przyczyny.

Zalaczniki:
1. Formularz oferty - zat. nr 1;
2. Wzér oswiadczenia dotyczacego braku podstaw wykluczenia z postepowania - zat. nr 2;
3. Ankieta dojrzatosci cyberbezpieczenstwa - zat. nr 3;
4. Wz6r umowy - zal. nr 4.

Zatwierdzono w dniu:
02-06-2026 .

Monika Kasprzyk
Dyrektor Naczelna

Signed by /
Podpisano przez:

Monika Marta
Kasprzyk

Date / Data: 2026~
06-02 10:19
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Klauzula informacyjna w sprawie ochrony danych osobowych

Zamawiajgcy oswiadcza, ze speftnia wymogi okreslone w rozporzadzeniu Parlamentu Europejskiego

i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku

z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz

uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119

z4 maja 2016 r.), dalej: RODO, tym samym dane osobowe podane przez Wykonawce beda

przetwarzane zgodnie z RODO oraz zgodnie z przepisami krajowymi.

Zamawiajgcy informuje, ze:

1) administratorem danych osobowych Wykonawcy jest Szpital Kliniczny im. dr. Emila
Warminskiego Politechniki Bydgoskiej - SPZOZ w Bydgoszczy, ul. Szpitalna 19, 85-826 Bydgoszcz,
tel. (52) 37 09 102, e-mail: sekretariat@szpital.pbs.edu.pl;

2) w sprawach zwigzanych z przetwarzaniem danych osobowych, mozina kontaktowad sie

z Inspektorem Ochrony Danych, ktérym jest Pan Jarostaw Kwiatkowski, za posrednictwem
telefonu (52) 37 09 133 lub adresu e-mail: iod@szpital.bydgoszcz.pl;
3) dane osobowe Wykonawcy bedg przetwarzane w celu przeprowadzenia postepowania

o udzielenie zamdwienia publicznego pn. ,Dostawa i wdrozenie oprogramowania -
cyberbezpieczernistwo” — znak sprawy: PK-VI-1-2026 oraz w celu archiwizacji dokumentac;ji
dotyczacej tego postepowania;

4) odbiorcami przekazanych przez Wykonawce danych osobowych bedg osoby lub podmioty,
ktdrym zostanie udostepniona dokumentacja postepowania;

5) dane osobowe Wykonawcy bedy przechowywane, przez okres 5 lat od dnia zakonczenia
postepowania o udzielenie zamdwienia, a jezeli okres obowigzywania umowy w sprawie
zamoéwienia publicznego przekracza 5 lata, okres przechowywania obejmuje caty okres
obowigzywania umowy.

Wykonawca jest zobowigzany, w zwigzku z udziatem w przedmiotowym postepowaniu,

do wypetnienia wszystkich obowigzkéw formalno-prawnych wymaganych przez RODO i zwigzanych

z udziatem w przedmiotowym postepowaniu o udzielenie zamoéwienia. Do obowigzkéow tych naleza:

1) obowigzek informacyjny przewidziany w art. 13 RODO wzgledem 0s6b fizycznych, ktérych dane
osobowe dotyczg i od ktérych dane te Wykonawca bezposrednio pozyskat i przekazat
Zamawiajgcemu w tresci oferty lub dokumentéw sktadanych na zgdanie Zamawiajgcego;

2) obowigzek informacyjny wynikajacy z art. 14 RODO wzgledem oséb fizycznych, ktérych dane
Wykonawca pozyskat w sposéb posredni, a ktére to dane Wykonawca przekazuje
Zamawiajgcemu w tresci oferty lub dokumentéw sktadanych na zgdanie Zamawiajgcego.

Zamawiajgcy informuje, ze:

1) udostepnia dane osobowe, o ktédrych mowa w art. 10 RODO (dane osobowe dotyczace wyrokéw
skazujgcych i czyndéw zabronionych) w celu umozliwienia korzystania ze $rodkéw ochrony
prawnej;

2) udostepnianie protokotu i zatgcznikdéw do protokotu ma zastosowanie do wszystkich danych
osobowych, z wyjgtkiem tych, o ktérych mowa w art. 9 ust. 1 RODO (tj. danych osobowych
ujawniajgcych pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub
Swiatopoglagdowe, przynalezno$¢ do zwigzkdw zawodowych oraz przetwarzania danych
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genetycznych, danych biometrycznych w celu jednoznacznego zidentyfikowania osoby fizycznej
lub danych dotyczacych zdrowia, seksualnosci lub orientacji seksualnej tej osoby),
zebranych w toku postepowania o udzielenie zamdwienia;

w przypadku korzystania przez osobe, ktérej dane osobowe s3 przetwarzane przez
Zamawiajgcego, z uprawnienia, o ktérym mowa w art. 15 ust. 1-3 RODO (zwigzanych z prawem
Wykonawcy do uzyskania od administratora potwierdzenia, czy przetwarzane sg dane osobowe
jego dotyczace, prawem Wykonawcy do bycia poinformowanym o odpowiednich
zabezpieczeniach, o ktérych mowa w art. 46 RODO, zwigzanych z przekazaniem jego danych
osobowych do panstwa trzeciego lub organizacji miedzynarodowej oraz prawem otrzymania
przez Wykonawce od administratora kopii danych osobowych podlegajgcych przetwarzaniu),
Zamawiajgcy moze zgdaé od osoby wystepujgcej z zgdaniem wskazania dodatkowych informacji,
majacych na celu sprecyzowanie nazwy lub daty zakonczonego postepowania o udzielenie
zamoéwienia;

skorzystanie przez osobe, ktorej dane osobowe sg przetwarzane, z uprawnienia, o ktérym mowa
w art. 16 RODO (uprawnienie do sprostowania lub uzupetnienia danych osobowych), nie moze
naruszac integralnosci protokotu postepowania oraz jego zatgcznikdéw;

w postepowaniu o udzielenie zamdwienia zgtoszenie zgdania ograniczenia przetwarzania,
o ktéorym mowa w art. 18 ust. 1 RODO, nie ogranicza przetwarzania danych osobowych do czasu
zakonczenia tego postepowania;

w przypadku, gdy wniesienie zgdania dotyczgcego prawa, o ktéorym mowa w art. 18 ust. 1 RODO
spowoduje ograniczenie przetwarzania danych osobowych zawartych w protokole
postepowania lub zatgcznikach do tego protokotu, od dnia zakornczenia postepowania
o udzielenie zamowienia Zamawiajacy nie udostepnia tych danych, chyba Zze zachodzg
przestanki, o ktérych mowa w art. 18 ust. 2 rozporzadzenia 2016/679.
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Zatqcznik nr 1
wzor
FORMULARZ OFERTY
Zamawiajacy:
Szpital Kliniczny im. dr. Emila Warminskiego
Politechniki Bydgoskiej - SPZOZ w Bydgoszczy
ul. Szpitalna 19
85-826 Bydgoszcz
Nazwa Wykonawcy (lub Wykonawcéw wspélnie ubiegajacych sie o udzielenie zaméwienia): ........cccermeereereens
AUTES ...ttt et e s R SRR RS EE AR R R R R R
NI KRS (JEZELi AOLYCZY) crvvurremreermreersreesseeeseeessecsseesssessssessssessssssssessssesssssesssessssssssessssessssssssssssssssssessssessssessssssssssssssssssessssassanes
INIP et b e R E SRR £ E £ E R RA R SRR SRR ER AR EE AR R AR R R

Wykonawca [ JEST O NIE JEST (zaznaczyé wtasciwe) duzym przedsiebiorca w rozumieniu

art. 4 pkt 6 ustawy o przeciwdziataniu nadmiernym opé6zZnieniom w transakcjach handlowych.

0S0DA A0 KONEAKEU .....ccovmeiiricrscrrsis s
I\l =Y 3 ) L) TP
P =R 0 X0 oy A n A= 1= S 1) 1) U4 4 ) [T

W odpowiedzi zaproszenie do ztozenia oferty w postepowaniu pn. ,Aktualizacja polityk
bezpieczenstwa wraz z audytem koncowym” sktadamy oferte na wykonanie przedmiotu
zamOwienia na nastepujacych warunkach:

Cenalaczna netto: .........ccccoeeveeeriieen 71
Cena laczna brutto: ........c...cooveierivceinne VA

(z doktadnosciq do dwéch miejsc po przecinku)

O$wiadczamy, Ze:
1) zapoznaliSmy sie z warunkami zaproszenia do skladania ofert i nie wnosimy do niej

zadnych zastrzezen;

2) posiadamy wszystkie informacje niezbedne do prawidtowego przygotowania i zlozenia
niniejszej oferty;

3) zapoznaliSmy sie z postanowieniami wzoru umowy, opisem przedmiotu zamoéwienia
i zobowigzujemy sie, w przypadku wyboru naszej oferty, do zawarcia umowy zgodnej
z niniejszg oferta, na warunkach okreslonych w zaproszeniu do sktadania ofert, w miejscu i
terminie wyznaczonym przez Zamawiajgcego;

4) zapewniamy wystarczajgce gwarancje wdrozenia odpowiednich $rodkéw technicznych
i organizacyjnych, aby przetwarzanie danych osobowych spetniato wymogi wynikajace
z obowigzujgcych przepis6w o ochronie danych osobowych oraz przepiséw Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz wuchylenia dyrektywy 95/46/WE
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(og6lne rozporzadzenie o ochronie danych) - dalej ,RODO”, majacych zastosowanie i
chronito prawa osoéb, ktérych dane dotycza;

5) znane nam s3 obowigzki wynikajace z obowigzujacych przepisow o ochronie danych
osobowych i przepiséw RODO majacych zastosowanie, ktére zobowigzany jest wykonywac
podmiot przetwarzajacy dane osobowe na zlecenie administratora danych;

6) dopemilismy wszelkich obowigzkéw w stosunku do oso6b, ktérych dane przekazujemy oraz
w stosunku do Zamawiajacego wynikajacych z przepis6w o ochronie danych osobowych i
przepisow RODO;

7) przekazywane przez nas dane osobowe moga by¢ wykorzystane wytacznie w celach
zwigzanych z prowadzonym postepowaniem;

8) oswiadczamy, ze przedmiot zamdwienia zamierzamy zrealizowa¢ SILAMI WLASNYMI /
PRZY UDZIALE PODWYKONAWCOW (niepotrzebne skreslic). Jezeli Wykonawca zamierza
zrealizowa¢ przedmiot zamdwienia przy udziale podwykonawcéw prosze wypetnié¢ tabele
ponizej:

Nazwa i adres podwykonawcy
(o ile jest znane Wykonawcy)

Zakres zamodwienia jaki zostanie
powierzony podwykonawcy

Wartos$¢ lub procentowa czes¢
zamOwienia jaka zostanie powierzona
podwykonawcy

Pozostaty zakres zaméwienia wykonamy osobiscie

Wraz z ofertg sktadamy:
1. os$wiadczenie dotyczace braku podstaw wykluczenia z postepowania - zatgcznik nr 2;

podpis osoby reprezentujqcej Wykonawce
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Zatqcznik nr 2
wzor

OSWIADCZENIE WYKONAWCY
dotyczace przestanek wykluczenia z postepowania

W odpowiedzi na zaproszenie do ztozenia oferty w postepowaniu pn. ,Aktualizacja
i dostosowanie = wewnetrznych  polityk oraz  procedur bezpieczenstwa
oraz przeprowadzenie kompleksowego audytu zgodnos$ci z ustawa z dnia 5 lipca 2018 r.
o Krajowym systemie cyberbezpieczenstwa (KSC) oraz audytu koncowego projektu
Krajowego Programu Odbudowy (KPO)” o$wiadczam, ze nie podlegam wykluczeniu
Z uwagi na:

1. Nie jestem zatrudniony jednocze$snie w instytucji uczestniczacej w realizacji
Przedsiewziecia pn. ,Transformacja cyfrowa Szpitala Klinicznego im. dr. Emila
Warminskiego Politechniki Bydgoskiej - SPZOZ w Bydgoszczy” na podstawie stosunku
pracy, chyba Ze nie zachodzi konflikt intereséw lub podwdjne finansowanie.

2. Nie jestem osobg/podmiotem powigzanym z Zamawiajagcym osobowo.

3. Nie jestem osobg/podmiotem podlegajagcym wykluczeniu z postepowania o udzielenie
zamoéwienia na podstawie art. 7 ust. 1 ustawy o szczeg6lnych rozwigzaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukraine oraz stuzacych ochronie bezpieczenstwa
narodowego z dnia 13.04.2022 r.

4. Oswiadczam, ze w zwigzku z wystapieniem okolicznoSci .......c.ccoovrreneee. (nalezy wskazaé
podstawe wykluczenia) podjatem nastepujace SrodKi Nnaprawcze: .......cocevverveveivevensensceenien e

5. Oswiadczam, ze wszystkie informacje podane w powyzszych o$§wiadczeniach sg aktualne
i zgodne z prawda oraz zostaly przedstawione z pelng $wiadomoscia konsekwencji
wprowadzenia Zamawiajgcego w blad przy przedstawianiu informacji.

podpis osoby reprezentujqcej Wykonawce
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Zatqcznik nr 4
wzor
L0107 (0.1117: 5 1 | (i
zawarta w formie elektronicznej

Strony umowy:

Szpitalem Klinicznym im. dr. Emila Warminskiego Politechniki Bydgoskiej - SPZOZ
w Bydgoszczy z siedzibg w Bydgoszczy (85-826), przy ul. Szpitalnej 19, wpisanym do rejestru
stowarzyszen, innych organizacji spotecznych i zawodowych, fundacji oraz samodzielnych
publicznych zakladéw opieki zdrowotnej prowadzonego przez Sad Rejonowy w Bydgoszczy,
XIII Wydzial Gospodarczy Krajowego Rejestru Sadowego pod numerem KRS 0000057250,
NIP: 953-22-93-970, REGON: 092354746, zwanym dalej Zamawiajacym, w imieniu ktérego
dziata:

a

wrrsrenssnsnnannenneen Z Si€dzibg W (coremeeen)y PTZY UL e , wpisang do Krajowego
Rejestru Sadowego pod numerem KRS ... prowadzonego przez Sad Rejonowy w
................ , v Wydzial Gospodarczy Krajowego Rejestru Sadowego, NIP: ................, REGON:

.................... , zwang dalej Wykonawca, w imieniu ktorej dziata:

Niniejsza umowa stanowi realizacje zadania wspotfinansowanego w ramach Krajowego Planu
Odbudowy i Zwiekszania Odpornosci (KPO), Komponent D ,Efektywnos¢, dostepnos¢ i jakosc¢
systemu ochrony zdrowia", Inwestycja D1.1.2 ,Przyspieszenie procesow transformacji cyfrowej
ochrony zdrowia poprzez dalszy rozwdj ustug cyfrowych w ochronie zdrowia", Tytut
Przedsiewziecia: Transformacja cyfrowa Szpitala Klinicznego im. dr. Emila Warminskiego
Politechniki Bydgoskiej - SPZ0OZ w Bydgoszczy.

§1
Przedmiot zaméwienia

1. W wyniku przeprowadzonego postepowania o udzielenie zamoéwienia publicznego
prowadzonego na podstawie art. 2 ust. 1 pkt 1 ustawy Prawo zamdwienn Publicznych
pn. ,Aktualizacja polityk bezpieczenistwa wraz z audytem koncowym”, Zamawiajacy
wybrat oferte ztozong przez Wykonawce.

2. Na mocy niniejszej umowy Wykonawca zobowigzuje sie do realizacji na rzecz
Zamawiajgcego ustug, ktorych zakres i wielko$¢ zostaty okreslone w Opisie Przedmiotu
Zaméwienia (dalej: ,0PZ”) oraz w ofercie Wykonawcy, stanowiacej zaltacznik nr 5 do
umowy, zwanych dalej ,Audytem” lub ,Ustugami”.
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§2
Terminy i warunki swiadczenia Ustug

1. Strony ustalaja, ze Ustugi bedace przedmiotem niniejszej umowy zostang zrealizowane
w terminie do 10.07.2026 r. przy czym w pierwszej kolejno$ci nalezy opracowac
dokumentacje, a nastepnie przeprowadzi¢ audyt.

2. Wykonawca zobowigzuje sie przestrzegania przepisow ustawy z dnia 10 maja 2018 r.
o ochronie danych osobowych oraz innych przepiséw dotyczacych ochrony danych
osobowych obowigzujacych w Polsce. Wykonawca zawrze z Zamawiajagcym odrebng umowe
powierzenia przetwarzania danych osobowych, regulujaca szczegétowo problematyke
przetwarzania danych osobowych w relacjach miedzy stronami. Umowa powierzenia
przetwarzania danych osobowych stanowi zatgcznik nr 4 do niniejszej umowy. Wykonawca
przyjmuje do wiadomoS$ci, Ze zawarcie umowy powierzenia przetwarzania danych
osobowych jest warunkiem rozpoczecia realizacji Ustug.

3. Niezwlocznie po zakonczeniu realizacji Ustug dostarczy Zamawiajagcemu niezbedng
dokumentacje potwierdzajacej przeprowadzone czynnosci oraz sporzadzi protokét odbioru
Ustugi i przedstawi go do podpisu Zamawiajagcemu.

4. Wykonawca zobowigzany bedzie w terminie do 2 miesiecy od dnia zakonczenia audytu
do jednorazowej aktualizacji wewnetrznych polityk oraz procedur bezpieczenstwa
z uwzglednieniem potrzeb i uwag Zamawiajacego.

§3
Wynagrodzenie

1. Wykonawca za nalezyte wykonanie umowy otrzyma wynagrodzenie w wysoko$ci
.......................... zt (stownie: ... ) brutto.

2. Wynagrodzenie wskazane w § 3 ust. 1 wyczerpuje cato$¢ roszczen Wykonawcy z tytutu
wykonania niniejszej umowy.

3. Z momentem dostarczenia opracowan powstatych w wyniku realizacji Ustug, Wykonawca
ztozy Zamawiajgcemu pisemne o$wiadczenie wskazujace czy dostarczone opracowania:

1) powstaty w ramach realizacji zamdéwienia objetego niniejszg umowg i w wyniku dziatan
sfinansowanych badz wspotfinansowanych z wynagrodzenia przewidzianego umowg;

2) nie powstaly w ramach dziatan sfinansowanych badz wspoétfinansowanych z
wynagrodzenia przewidzianego Umowa.

4. Jesli opracowane materiaty bede kwalifikowaly sie jako utwoér w rozumieniu przepiséw
ustawy o prawie autorskim i prawach pokrewnych, w dalszej cze$ci umowy okreslane jako
,Utwor” badz zbiorczo ,Utwory”,

1) Wykonawca gwarantuje i zapewni, Ze:
a) w dacie ich wydania bedzie mu przystugiwata cato$¢ majatkowych praw autorskich
do Utworow;
b) Utwory beda wolne od jakichkolwiek obcigzen i wad prawnych, a korzystanie z nich
nie bedzie naruszato praw oséb trzecich.
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2) Wykonawca z chwilg otrzymania wynagrodzenia bez koniecznosci sktadania w tym
przedmiocie Zadnych dodatkowych o$wiadczen przenosi na Zamawiajgcego majatkowe
prawa autorskie do Utwordw na nastepujacych polach eksploatacji:

a) utrwalanie i zwielokrotnianie utworu lub jego czeSci dowolng technikg, w
szczeg6lno$ci wytwarzanie dodatkowych egzemplarzy (we wszystkich dostepnych
technikach, wtgczajgc w to technike drukarska, reprograficzng, zapisu magnetycznego
oraz cyfrowg);

b) wprowadzenie i utrzymywanie w pamieci komputera lub w innym no$niku
elektronicznym, do sieci wewnetrznych, do sieci Internet;

c¢) wprowadzanie do obrotu oryginatu utworu lub jego czeSci albo egzemplarzy, na
ktérych utwor lub jego cze$¢ zostaly utrwalone, uzyczania, najmu lub dzierzawy
oryginatu albo egzemplarzy;

d) rozpowszechnianie Utworéw lub jego czesci, w tym publiczne wykonanie,
wystawienie, wySwietlenie, odtworzenie oraz nadawanie i reemitowanie, a takze
publiczne udostepnianie w taki sposéb, aby kazdy mogt mie¢ do nich dostep w czasie i
miejscu przez siebie wybranym,;

e) korzystanie w ramach dziatalno§¢ naukowej, dydaktycznej i gospodarczej
prowadzonej przez Zamawiajacego.

3) Wykonawca z chwilg wskazang w pkt 2 powyzej (zaptata wynagrodzenia) udziela
Zamawiajgcemu nieograniczonego czasowo i nieodwotalnego zezwolenia na
wykonywanie autorskich praw zaleznych do Utworéw tj. na wykonywanie,
rozporzadzanie i korzystanie z opracowan Utworéw na ww. polach eksploatacji wraz z
prawem do udzielania takich zezwolen osobom trzecim. W ramach tych uprawnien
Zamawiajacy ma prawo do dowolnego wykorzystywania cato$ci lub swobodnie
wybranych fragmentéw Utworu oraz ich dowolnego modyfikowania.

4) Wykonawca z chwilg wskazang w pkt 2 powyzej (zaptata wynagrodzenia) zobowigzuje sie
do niewykonywania osobistych praw autorskich wynikajacych z art. 16 pkt 2, 3,4 i 5, art.
49 ust. 2, art. 58 ustawy z dnia 4 lutego 1994 roku o prawie autorskim i prawach
pokrewnych oraz prawa do decydowaniu o wycofaniu utworu z obiegu, stuzacych mu
wzgledem Utwordow oraz do zapewnienia, iz tego rodzaju dziatania nie bedg wykonywane
przez osoby, ktorym stuzg prawa autorskie osobiste do Utworu, gdyby te prawa stuzyty
osobom innym niz Wykonawca. Zobowigzanie wskazane w zdaniu pierwszym niniejszego
ustepu ma charakter nieograniczony czasowo, nieodwotany i nie podlega wypowiedzeniu.

5) Wykonawca akceptuje fakt, Zze po zakonczeniu realizacji umowy Utwory mogg zostac
udostepnione przez Zamawiajacego w domenie publicznej (w szczeg6lnosci za pomoca
sieci Internet) do korzystania na warunkach licencji otwartych typu ,Creative Commons”.

5. Co do przypadkéow o jakich mowa w ust. 4 pkt 2, jeSli opracowane materiaty bede
kwalifikowaty sie jako utwdr w rozumieniu przepis6w ustawy o prawie autorskim i prawach
pokrewnych Wykonawca udziela Zamawiajgcemu licencji na okres 20 lat uprawniajacej
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Zamawiajgcego do wykorzystywania ich w ramach wewnetrznej dziatalno$ci prowadzonej
przez Zamawiajgcego.

6. Rozliczenia pomiedzy Zamawiajgacym a Wykonawca beda sie odbywaty na podstawie faktury
VAT dostarczonej po realizacji wszystkich Ustug objetych przedmiotem zamoéwienia.

7. Zamawiajacy dokona zaptaty wynagrodzenia w terminie do 30 dni liczac od dnia doreczenia
Zamawiajgcemu prawidtowo wystawionej faktury VAT, sporzadzonej po podpisaniu przez
Zamawiajgcego protokotu odbioru. Podstawg wystawienia faktury bedzie obustronnie
podpisany protokél. Za date dokonania zaptaty przyjmuje sie date obcigZenia rachunku
bankowego Zamawiajacego.

8. Wykonawca zobowigzuje sie do ustalenia tre$ci faktury z Zamawiajacym przed jej
wystawieniem z uwagi na finansowanie Przedmiotu Umowy ze Zrédet zewnetrznych.

9. Faktury powinny by¢ doreczone Zamawiajgcemu nie poéZniej niz 1 dzien roboczy od
nalezytego wykonania Przedmiotu Umowy potwierdzonego podpisanym protokotem.

10. Wszelkie faktury beda wystawiane wyltacznie za posrednictwem KSeF. Za date doreczenia
faktury przyjmuje sie date nadania jej numeru w KSeF.

11. Dopuszcza sie przesytanie zatacznikdw do faktur poprzez powigzanie z fakturg w KSeF tzw.
KSeF/ID lub przesytanie ich droga mailowa na adres faktury@szpital.pbs.edu.pl lub w innej
formie i dostarczone nie p6zniej niz przestana faktura za posrednictwem KSeF.

§4
Rozwiazanie umowy

1. Strony zgodnie ustalajg, Ze terminowa realizacja zamoéwienia ma dla Zamawiajacego
kluczowe znaczenie, wobec czego Wykonawca akceptuje warto$¢ ustalonych kar umownych
za zwltoke w wykonaniu zobowigzania jak réwniez za rozwigzanie umowy.

2. Zamawiajgcy ma prawo rozwigzac niniejsza umowe w trybie natychmiastowym, jezeli:
1) Wykonawca uchybit ustalonemu lub wyznaczonemu terminowi realizacji ustug lub nie

zapewnit odpowiedniej kadry celem ich prowadzenia;
2) Wykonawca pomimo uprzedniego wezwania go przez Zamawiajacego do prawidlowej
realizacji umowy nie wykonuje obowigzkéw, o ktérych mowa w § 2.

3. Oswiadczenie o rozwigzaniu umowy wymaga zachowania formy pisemnej pod rygorem jego

niewaznosci.
§5
Reprezentanci
1. Strony wskazujg nastepujace osoby jako upowaznione do kontaktéw w sprawach zwigzanych
z realizacjg umowy oraz ich adresy poczty elektronicznej:
1) ze strony ZamawiajaCego — .....ccecerreerereinernieeriesseeeseessiesseeeeens ,
2) ze strony WYKONaWCY — ...ccoveeeiieireeniieenes e ,
2. Zmiany wyznaczonych osob bedg zgtaszane na podany powyzej adres e-mail. Zmiany te nie

wymagaja sporzadzania aneksu.
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3. Wyzej wskazane osoby wyznaczone zostaty do kontaktéw o charakterze roboczym
i technicznym, nie s3 one umocowane do sktadania w imieniu Stron os$wiadczen woli,
w szczegolnosci za$ do sktadania o$wiadczen rodzacych lub mogacych rodzi¢ zobowiazania
finansowe, co nie wylgcza istnienia takiego umocowania wynikajgcego ze stosunkow
pozaumownych taczacych dang osobe z jedng ze Stron.

4. Strony ustalaja, ze wszelkie istotne ustalenia, informacje i o§wiadczenia zwigzane z realizacja
umowy beda czynione i przekazywane wylacznie w formie pisemnej lub mailowej. Wszelkie
istotne ustalenia, informacje lub os$wiadczenia poczynione lub przekazane w formie
telefonicznej lub ustnej uwaza sie za niewigzace/niebylte, jesli nie zostang nastepnie
potwierdzone przez obie Strony mailowo lub w formie pisemnej co do ich tresci i daty
przekazania.

§6
Kary umowne

1. Wykonawca zaptaci Zamawiajacemu kary umowne w nastepujacych okoliczno$ciach:

1) za przekroczenie terminu okreslonego w § 2 ust. 1 umowy z winy Wykonawcy (zwtoke)
- w wysoko$ci 1% wartos$ci catkowitego wynagrodzenia Wykonawcy brutto, za kazdy
rozpoczety dzien zwtoki, jednak w wysokosci nie wiekszej niz 30% tego wynagrodzenia;

2) w przypadku nienalezytego wykonania umowy, tj. stwierdzenia, Ze ustugi byty Swiadczone
niezgodnie z zawarta umowa, zaproszeniem do sktadania ofert lub ztozong oferta -
Wykonawca zaptaci Zamawiajagcemu kare umowng w wysokosci 5% wynagrodzenia
wskazanego w § 3 ust. 1 umowy, za kazdy stwierdzony przypadek. Przez sytuacje takie
Strony rozumiejg w szczego6lnosci nastepujace przypadki: brak zapewnienia odpowiedniej
kadry celem realizacji Ustug oraz brak ich realizacji w wymaganym zakresie;

3) z tytutu rozwiagzania umowy przez Zamawiajgcego z przyczyn za jakie odpowiedzialnos¢é
ponosi Wykonawca lub z tytutu rozwigzania umowy przez Wykonawce z przyczyn
niezaleznych od Zamawiajgcego, w wysokosci 20% wartoSci catkowitego wynagrodzenia
Wykonawcy brutto;

4) za brak usuniecia uchybien w realizacji Umowy, do usuniecia ktérych Zamawiajacy
wezwal Wykonawce na piSmie wyznaczajac termin, 3% wartosci catkowitego
wynagrodzenia Wykonawcy brutto, za kazdy taki stwierdzony przypadek.

2. Laczna maksymalna wysokos¢ kar umownych nie moze przekroczyé 30% wartoSci
catkowitego wynagrodzenia Wykonawcy brutto.

3. Zamawiajacy zastrzega sobie prawo potrgcania wszelkich kar umownych zastrzezonych w
Umowie z wynagrodzenia Wykonawcy, cho¢by nie byto ono wymagalne, na co Wykonawca
wyraza zgode.

4. Uiszczenie kary umownej nie zwalnia Wykonawcy z realizacji obowigzkéw wynikajacych z
niniejszej umowy.

5. Strony zastrzegaja Zamawiajgcemu prawo dochodzenia odszkodowania przewyzszajacego
wysokos¢ zastrzezonych kar na zasadach ogélnych. W przypadku wyrzadzenia szkody przez
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dzialania
lub zaniechania, na okoliczno$¢ wystapienia ktérych nie zastrzezono prawa do naliczenia kar
umownych, Strony zachowuja prawo do dochodzenia odszkodowania na zasadach og6lnych.

§7
Zmiany Umowy
Wszelkie zmiany umowy, pod rygorem niewazno$ci, moga by¢ dokonywane, wytacznie
za zgoda obu Stron, w formie pisemne;j.

§8

Dostepnos¢

. Zamawiajacy dziatajac na podstawie art. 4 ust. 3 ustawy z dnia 19 lipca 2019 r. o zapewnianiu

dostepnosci osobom ze szczegélnymi potrzebami (Dz. U. z 2024, poz. 1411) okreSla,
ze w przypadku udziatu w projekcie 0séb niepeinosprawnych, Wykonawca musi zapewni¢
im dostep do udziatu w Ustugach oraz dostosowac sposéb ich prowadzenia oraz opracowane
materiaty do ich potrzeb.

§9

Postanowienia koncowe

. W sprawach nieokreslonych w Umowie, majg zastosowanie postanowienia zaproszenia

do sktadania ofert oraz przepisy prawa polskiego, w szczegélnoSci przepisy ustawy
z dnia 23 kwietnia 1964 r. Kodeks cywilny.

. Spory mogace wynikna¢ z tej Umowy bedzie rozpoznawal sad powszechny wilasciwy

dla siedziby Zamawiajacego.

. Wykonawca nie moze przenie$¢ swoich wierzytelno$ci wynikajacych z niniejszej Umowy

na podmiot trzeci bez uprzedniej pisemnej zgody Zamawiajgcego.

Wykonawca zobowigzuje sie do niedokonywania przekazu $wiadczenia Zamawiajgcego
(wrozumieniu art. 9211-9215 Kodeksu cywilnego), w catosci lub w czesci, naleznego na
podstawie niniejszej Umowy.

. Wykonawca zobowiazuje sie do niezawierania umowy poreczenia przez osoby trzecie za

dlugi Zamawiajacego nalezne na podstawie niniejszej Umowy (w rozumieniu art. 876 - 887
Kodeksu cywilnego).

Wykonawca zobowigzuje sie do nieudzielania jakiegokolwiek pelnomocnictwa ani
upowaznienia do dochodzenia wierzytelno$ci wynikajgcych lub zwigzanych z realizacja
niniejszej Umowy, na drodze sgdowej lub pozasgdowej, za wyjatkiem pelnomocnictwa
procesowego dla radcy prawnego lub adwokata.

Niniejsza Umowa zostata sporzadzona w formie elektronicznej i udostepniona kazdej ze
Stron. Datg zawarcia Umowy jest data ztoZenia podpisu przez ostatnig ze Stron.

llekro¢ w toku realizacji Umowy Wykonawca popadnie w opdznienie, jest zobowigzany
niezwlocznie, nie po6Zniej niz w ciggu 3 dni, przekaza¢ Zamawiajagcemu szczegbétowe
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wyjasnienia co do przyczyn stanu opdZnienia, oraz przedstawi¢ stosowne dowody celem
wyjasnienia, Ze opdZnienie wynika zprzyczyn niezawinionych przez Wykonawce. W
przypadku przedlozenia w terminie wyjasnien, Zamawiajacy dokona klasyfikacji stanu
op6znienia z ich uwzglednieniem. W przypadku braku ztozenia szczegétowych wyjasnien
wraz z wtasciwymi dowodami, Zamawiajagcy ma prawo przyjac, Ze opOznienie jest stanem
zawinionym przez Wykonawce. Wykonawca odpowiada wzgledem Zamawiajgcego za szkode
spowodowang niewywigzaniem sie z wyzej opisanych obowiazkéw, w szczegdélnosci
wynikajaca z podjecia przez Zamawiajacego okre$lonych decyzji (np. o odstapieniu od
Umowy, o natozeniu kar umownych, o wystgpieniu z powédztwem przeciwko Wykonawcy).

9. Zgodnie z art. 4c ustawy z dnia 8 marca 2013 r. o przeciwdziataniu nadmiernym op6znieniom
w transakcjach handlowych, Wykonawca o$wiadcza, Ze jest/nie jest duzym przedsiebiorca
w rozumieniu art. 4 pkt 6 tej ustawy.

10. Wykonawca zobowigzany jest do zawarcia z Zamawiajacym umowy powierzenia
przetwarzania danych osobowych, ktérej wzor stanowi zalacznik nr 4 do Umowy w terminie
do 5 dni kalendarzowych od dnia zawarcia Umowy.

Zatacznikami stanowigcymi integralng cze$¢ niniejszej Umowy sa:

1) Zat. nr 1 - wzor protokotu odbioru;

2) Zat. nr 2 - Zasady $Srodowiskowe dla firm zewnetrznych;

3) Zat nr 3 - lista podwykonawcédw / dalszych podwykonawcow;

4) Zal nr 4 - umowa powierzenia przetwarzania danych osobowych;

5) Zat nr5 - oferta Wykonawcy;

6) Zat nr 6 - opis przedmiotu zamdéwienia - zaproszenie do sktadania ofert.

Wykonawca Zamawiajacy
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Zalacznik nr 1 do Umowy

Protokot odbioru

Sporzadzony .........c.......... W Bydgoszczy pomiedzy:
Szpitalem Klinicznym im. dr. Emila Warminskiego Politechniki Bydgoskiej - SPZOZ w

Bydgoszczy, ul. Szpitalna 19, 85-826 Bydgoszcz - Zamawiajgcym

a
- Wykonawca

W dniu .o r. Komisja w sktadzie:

Na tym protokoét zakoniczono. Protokot sporzadzono w dwdéch jednobrzmigcych egzemplarzach,

w tym jeden dla Zamawiajacego, jeden dla Wykonawcy.

WYKONAWCA ZAMAWIAJACY
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Zalacznik nr 2 do Umowy

Szpital Kliniczny im. dr. Emila Warminskiego Politechniki
Bydgoskiej - SPZOZ w Bydgoszczy

PR20_PS3 z2_

ZASADY SRODOWISKOWE i BHP w3

DLA FIRM ZEWNETRZNYCH / WYK
ONAWCOW

Podmiot zewnetrzny zwigzany umowa ze Szpitalem, dziatajacy na terenie Szpitala

zobowiagzany jest do przestrzegania wymagan okre$lonych w systemie zarzadzania

$Srodowiskowego wg norm ISO 14001 oraz w systemie zarzadzania bezpieczenstwem i

higieng pracy ISO 45001.

Podmiot zewnetrzny zwigzany umowa ze Szpitalem zobowigzany jest w szczegdlnosci do:

a) realizacji zadania w sposéb najmniej ucigzliwy dla srodowiska w tym racjonalnego
korzystania zwody, energii elektrycznej, zapobiegania zanieczyszczeniom oraz
ochrony terenéw zielonych;

b) wiasciwej gospodarki odpadami:

minimalizowania ilo$ci powstajgcych odpadow,

gromadzenia wytworzonych odpadéw w wyznaczonych, oznakowanych i
zabezpieczonych miejscach,

usuwania odpaddéw z miejsca ich powstania w miare mozliwos$ci na biezaco,
prowadzenia segregacji odpadéw w miejscu ich powstawania,

niedopuszczania do mieszania odpadéw niebezpiecznych z innymi niz niebezpieczne,
stosowania sie do aktualnych wymagan prawnych (m. in. posiadania, o ile s3
wymagane, stosownych decyzji w przedmiotowym zakresie);

wywozenia i unieszkodliwienia powstatych na skutek $wiadczenia ustug
odpadéw na wilasny koszt i odpowiedzialno$¢,

posiadania odpowiedniej dokumentacji potwierdzajacej unieszkodliwienie
wytworzonych odpadéw,

wytworcg odpadow powstajacych w wyniku $wiadczenia ustug jest podmiot, ktory
Swiadczy ustuge, chyba Zze umowa o $wiadczenie ustugi stanowi inaczej;

c) realizacji nastepujacych dziatan w zakresie bhp i ppoz:

podmiot zewnetrzny ponosi peilng odpowiedzialno$¢ za przestrzeganie
obowigzujacych naterenie Szpitala przepiséw i zasad bhp i ppoz. oraz za
stosowanie bezpiecznych metod pracy,

firma zewnetrzna jest obowigzana do zapewnienia bezpieczenstwa witasnym
pracownikom oraz wyposazenia ich w niezbedne $rodki ochrony indywidualnej i
zbiorowej,
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o firma zewnetrzna jest obowigzana do przedstawienia na zyczenie Szpitala
o$wiadczenia o waznoSci badan lekarskich swoich pracownikéw (w tym
o$wiadczenia o dopuszczeniu danego pracownika do prac na wysokosci jezeli jest
to konieczne),

« w przypadku gdy pracownicy firmy zewnetrznej wykonuja na terenie Szpitala
ustugi remontowo-budowlane przed przystapieniem do prac powinni oni zglosi¢
sie do specjalisty ds. bhp w celu odbycia szkolenia.

Na terenie Szpitala bezwzglednie zabrania sie:

« WwwozZenia na teren Szpitala jakichkolwiek odpadéw,

« skladowania substancji moggacych zanieczysci¢ powietrze atmosferyczne, wode i
glebe, w przypadku gdy substancje te stuzg do wykonywania ustug, szczegéty ich
stosowania, zabezpieczania i sktadowania nalezy ustali¢ z Dziatem Eksploatacyjno-
Technicznym lub Specjalistg ds. ochrony srodowiska,

» spalania odpaddw,

« wrzucania wytworzonych odpadéw do konteneréw i pojemnikéw Zleceniodawcy,

« skladowania odpaddéw bezpos$rednio na =ziemi, ktére mogltyby spowodowac
skazenie gruntu, wody, powietrza,

« wylewania zrgcych, trujgcych oraz innych niebezpiecznych substancji, ptynéw do
kanalizacji lub bezposrednio do ziemi;

« mycia pojazddw i sprzetu,

« przechowywania zapasow paliwa i tankowania pojazdéw,

« palenia tytoniu i uzywania otwartego ognia.

W zakresie mediéw energetycznych i wody wykorzystanie ich jest mozliwe wylacznie
w porozumieniu i po uzgodnieniach z wuprawnionym przedstawicielem podmiotu
zewnetrznego z Dziatem Eksploatacyjno-Technicznym Szpitala.

W przypadku zniszczenia trawnikéw, zadrzewien podmiot zewnetrzny zwigzany umowa
ze Szpitalem zobowigzany jest do przywrdcenia ich stanu pierwotnego.

W miejscu $wiadczenia ustug nalezy utrzymywac tad i porzadek.

W przypadku wystgpienia sytuacji niebezpiecznej lub awarii $rodowiskowej, podmiot
zewnetrzny zwigzany umowa ze Szpitalem zobowigzany jest do przerwania pracy i
natychmiastowego podjecia dziatan minimalizujgcych skazenie $rodowiska oraz
poinformowania o zaistniatym zdarzeniu osobe nadzorujacg wykonanie umowy z ramienia
Szpitala oraz Specjaliste ds. ochrony srodowiska i Specjaliste ds. bhp i ppoz.

Przedstawiciel podmiotu zewnetrznego zobowigzany jest przeprowadzi¢ szkolenie wsrod
podleglych pracownikéw wykonujacych ustuge w zakresie wymienionych powyzej zasad
Srodowiskowych.

Podmiot zewnetrzny wyraza zgode na przeprowadzenie kontroli postepowania w zakresie
zgodnoSci z przyjetymi zasadami przez Specjaliste ds. bhp i ppoz. oraz Specjaliste ds.
ochrony $rodowiska.

W sytuacjach watpliwych i nieokreslonych w powyzszych zasadach nalezy zwraca¢ sie do
Specjalisty ds. ochrony $rodowiska nr tel. 52/ 37 09 140 lub Specjalisty ds. bhp i ppoz. nr
tel. 52/ 37 09 133.
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Zatacznik nr 3 do Umowy

Lista podwykonawcéw / dalszych podwykonawcéw

Podwykonawca / Dane kontaktowe
Zakres podwykonawstwa | Dalszy Podwykonawca (nazwa Podwykonawcy /
i NIP) Dalszego Podwykonawcy
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Zatacznik nr 4 do Umowy

Umowa powierzenia przetwarzania danych osobowych
zawarta w formie elektronicznej pomiedzy

(zwana dalej ,Umowa powierzenia”)

Szpitalem Klinicznym im. dr. E. Warminskiego Politechniki Bydgoskiej - SPZOZ
w Bydgoszczy

(85 - 826) przy ul. Szpitalnej 19, wpisanym do Krajowego Rejestru Sadowego prowadzonego
przez Sad Rejonowy w Bydgoszczy, XIII Wydziat Gospodarczy Krajowego Rejestru Sadowego
pod numerem KRS: 0000057250, NIP: 953-22-93-970, REGON: 092354746, zwanym w dalszej
czesci Umowy powierzenia ,Administratorem danych” lub ,Administratorem”,
reprezentowanym przez:

oraz

zwanym w dalszej cze$ci Umowy ,podmiotem przetwarzajacym”

§1

[Powierzenie przetwarzania danych osobowych]
1. Administrator danych powierza Podmiotowi przetwarzajagcemu, w trybie art. 28
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 .
w sprawie ochrony oséb fizycznych wzwigzku z przetwarzaniem danych osobowych
i wsprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogblne rozporzadzenie o ochronie danych) (Dz. Urz. UE L Nr 119 z 4.5.2016 . s. 1-88 ze zm,;
dalej: RODO) dane osobowe do przetwarzania, na zasadach i w celu realizacji Umowy Gtéwne;.
2. Podmiot przetwarzajacy zobowigzuje sie przetwarza¢ powierzone mu dane osobowe zgodnie
zniniejsza Umowa powierzenia, RODO oraz zinnymi przepisami prawa powszechnie
obowigzujacego, ktoére chronig prawa oséb, ktérych dane dotycza.
3. Podmiot przetwarzajacy oswiadcza, ze stosuje $rodki bezpieczenstwa spetniajgce wymogi
RODO.
4. Podmiot przetwarzajacy o$wiadcza, ze przetwarza dane w zgodzie z art. 34 ust. 5 ustawy z
dnia 14 grudnia 2018 r. o ochronie danych osobowych przetwarzanych w zwiazku z
zapobieganiem i zwalczaniem przestepczosci (Dz. U.z 2023 r. poz. 1206).

§2
[Zakres i cel przetwarzania danych]
1. Podmiot przetwarzajacy bedzie przetwarzat powierzone na podstawie Umowy Gléwnej dane
zwykle pracownikéw Administratora w postaci: imie i nazwisko.
2. Powierzone przez Administratora danych dane osobowe beda przetwarzane przez Podmiot
przetwarzajacy wytacznie w celu realizacji Umowy nr ............ .
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§3

[Obowigzki podmiotu przetwarzajacego]
1. Podmiot przetwarzajacy zobowigzuje sie przy przetwarzaniu powierzonych danych
osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich Srodkéw technicznych
i organizacyjnych zapewniajacych adekwatny stopien bezpieczenstwa odpowiadajacy ryzyku
zwigzanym z przetwarzaniem danych osobowych, o ktérych mowa w art. 32 RODO.
2. Podmiot przetwarzajacy zobowigzuje sie dotozy¢ nalezytej staranno$ci przy przetwarzaniu
powierzonych danych osobowych.
3. Podmiot przetwarzajacy zobowiazuje sie do nadania upowaznien do przetwarzania danych
osobowych wszystkim osobom, ktére beda przetwarzaly powierzone dane w celu realizacji
Umowy Gtéwne;j.
4. Podmiot przetwarzajacy zobowigzuje sie zapewni¢ zachowanie w tajemnicy (o ktérej mowa
w art. 28 ust. 3 pktb RODO) przetwarzanych danych przez osoby, ktére upowaznia do
przetwarzania danych osobowych wcelu realizacji Umowy Gléwnej, zaréwno w trakcie
zatrudnienia ich w Podmiocie przetwarzajacym, jak i po jego ustaniu.
5. Podmiot przetwarzajacy po zakoniczeniu $wiadczenia ustug zwigzanych z przetwarzaniem
usuwa Administratorowi wszelkie dane osobowe oraz usuwa wszelkie ich istniejace kopie,
chyba ze prawo Unii Europejskiej lub prawo panstwa cztonkowskiego nakazujg
przechowywanie danych osobowych.
6. W miare mozliwosci Podmiot przetwarzajacy pomaga Administratorowi w niezbednym
zakresie wywigzywac sie z obowigzku odpowiadania na zgdania osoby, ktérej dane dotycza oraz
wywigzywania sie z obowigzkéw okreslonych w art. 32-36 RODO.

§4

[Prawo kontroli]
1. Administrator danych zgodnie z art. 28 ust. 3 pkth) RODO ma prawo kontroli, czy $rodki
zastosowane przez Podmiot przetwarzajacy przy przetwarzaniu i zabezpieczeniu powierzonych
danych osobowych spetniajg postanowienia Umowy powierzenia.
2. Administrator danych realizowa¢ bedzie prawo kontroli w godzinach pracy Podmiotu
przetwarzajacego i z minimum 48 godzin jego uprzedzeniem.
3. Podmiot przetwarzajacy zobowigzuje sie do usuniecia uchybien stwierdzonych podczas
kontroli w terminie wskazanym przez Administratora danych nie dtuzszym niz 7 dni.
4. Podmiot przetwarzajacy udostepnia Administratorowi wszelkie informacje niezbedne do
wykazania spetnienia obowigzkéw okreslonych w art. 28 RODO.

§5
[Dalsze powierzenie danych do przetwarzania]
1. Podmiot przetwarzajacy moze powierzy¢ dane osobowe objete niniejsza Umow3a powierzenia
do dalszego przetwarzania podwykonawcom jedynie w celu wykonania Umowy Gtéwnej po
uzyskaniu uprzedniej pisemnej zgody Administratora danych.
2. Przekazanie powierzonych danych do panstwa trzeciego moze nastgpi¢ jedynie na pisemne
polecenie Administratora danych, chyba ze obowigzek taki naktada na Podmiot przetwarzajacy
prawo Unii Europejskiej lub prawo panstwa cztonkowskiego, ktéremu podlega Podmiot
przetwarzajacy. W takim przypadku przed rozpoczeciem przetwarzania Podmiot
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przetwarzajacy informuje Administratora danych o tym obowigzku prawnym, o ile prawo to nie
zabrania udzielania takiej informacji z uwagi na wazny interes publiczny.

3. Podwykonawca, powinien spetnia¢ te same gwarancje i obowiazki, jakie zostaly natoZone na
Podmiot przetwarzajacy w niniejszej Umowie powierzenia.

4. Podmiot przetwarzajgcy ponosi pelng odpowiedzialno$¢ wobec Administratora za
niewywigzanie sie ze spoczywajacych na podwykonawcy obowigzkéw ochrony danych.

§6
[Odpowiedzialno$¢ Podmiotu przetwarzajacego]

1. Podmiot przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie danych
osobowych niezgodnie ztre$cia Umowy powierzenia, a w szczegdlnosci za udostepnienie
powierzonych do przetwarzania danych osobowych osobom nieupowaznionym.

2. Podmiot przetwarzajacy zobowigzuje sie do niezwtocznego poinformowania Administratora
danych o jakimkolwiek postepowaniu, w szczegélnosci administracyjnym lub sadowym,
dotyczacym przetwarzania przez Podmiot przetwarzajacy danych osobowych okreslonych
w Umowie powierzenia, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczacym
przetwarzania tych danych, skierowanych do Podmiotu przetwarzajacego, a takze o wszelkich
planowanych, oile sa wiadome, lub realizowanych kontrolach iinspekcjach dotyczacych
przetwarzania w Podmiocie przetwarzajgcym tych danych osobowych, w szczeg6lnosci
prowadzonych przez inspektoréw upowaznionych przez Prezesa Urzedu Ochrony Danych
Osobowych. Niniejszy ustep dotyczy wylacznie danych osobowych powierzonych przez
Administratora danych.

§7
[Czas obowigzywania Umowy powierzenia]
1. Niniejsza Umowa powierzenia obowigzuje od dnia jej zawarcia przez czas trwania Umowy
Glownej.

§8
[Rozwigzanie Umowy powierzenia]
Administrator danych moze rozwigzac¢ niniejsza umowe ze skutkiem natychmiastowym, gdy
Podmiot przetwarzajacy:
1) pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas kontroli nie usunie
ich w wyznaczonym terminie;
2) przetwarza dane osobowe w sposéb niezgodny z Umow3g powierzenia;
3) powierzyl przetwarzanie danych osobowych innemu podmiotowi bez zgody Administratora
danych.

§9
[Zasady zachowania poufnosci]
1. Podmiot przetwarzajacy zobowigzuje sie do zachowania w tajemnicy wszelkich informacji,
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danych, materiatéw, dokumentéw i danych osobowych otrzymanych od Administratora danych
iod wspoétpracujacych znim os6b oraz danych uzyskanych w jakikolwiek inny sposéb,
zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej (,dane poufne”).

2. Podmiot przetwarzajgcy os$wiadcza, ze wzwigzku ze zobowigzaniem do zachowania
w tajemnicy danych poufnych nie bedg one wykorzystywane, ujawniane ani udostepniane bez
pisemnej zgody Administratora danych w innym celu niz wykonanie Umowy Gtdwnej, chyba ze
konieczno$¢ ujawnienia posiadanych informacji wynika z obowigzujacych przepiséw prawa lub
Umowy Gtéwne;.

§10

[Postanowienia koncowe]
1. Niniejsza Umowa powierzenia zostata sporzadzona w formie elektronicznej i udostepniona
kazdej ze Stron. Datg zawarcia Umowy powierzenia jest data ztozenia podpisu przez ostatnia ze
Stron.
2. W sprawach nieuregulowanych zastosowanie bedg miaty przepisy ustawy z 23.04.1964 r. -
Kodeks cywilny (t,j. Dz.U.z 2025 r. poz. 1071 ze zm.) oraz RODO.
3. Sadem wtasciwym dla rozpatrzenia sporéw wynikajacych z niniejszej Umowy powierzenia
bedzie sad miejscowo wtasciwy dla Administratora danych.

Podmiot przetwarzajqcy Administrator danych
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zatacznik nr 3 do zaproszenia
Audyt kornicowy w obszarze cyberbezpieczenstwa

Audyt powinien obejmowac przynajmniej obszary, w ktorych przetwarzane sg dane osobowe wrazliwe,
w tym kluczowe systemy informacji medycznej oraz infrastrukture urzadzen medycznych (aparatura
medyczna wraz z systemami je obstugujacymi). Audyt powinien obejmowac niezbedng infrastrukture
teleinformatyczna podmiotu, w tym przynajmniej bezpieczernstwo takich elementéw jak:

. Kanaty komunikacji jak np. poczta

. Sieciowe urzadzenia brzegowe wraz z zasadami segmentacji oraz przeptywow
. Kontrolery domeny

. Platforma wirtualizacyjna

. System zarzadzania kopiami zapasowymi

. Poprawnos¢ konfiguracji stacji roboczych oraz serweréw

. Sposoby uwierzytelniania sie uzytkownikow

Zespoét audytujacy: co najmniej dwdch audytoréw posiadajacych certyfikaty okreslone w Rozporzadzeniu
Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. ( Dz.U. poz. 1999) w sprawie wykazu certyfikatéw
uprawniajacych do przeprowadzenia audytu lub co najmniej dwéch audytoréw posiadajacych co najmniej
trzyletnia praktyke w zakresie audytu bezpieczenstwa systeméw informacyjnych lub jednostka
oceniajaca zgodnos¢, akredytowana zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach
oceny zgodnosci i nadzoru rynku (Dz. U. z 2022 r. poz. 1854 z pdzn.zm.), w zakresie wtasciwym do
podejmowanych ocen bezpieczeristwa systemow informacyjnych.

Ankieta weryfikacji dojrzatosci pod katem cyberbezpieczenstwa

1) System kopii zapasowych

Lp. | Nazwa kryterium Czy Czy
spetnione? | obligatoryjne?
(Tak / Nie)
1. | Wdrozony system tworzy odmiejscowione kopie zapasowe. Tak
System posiada aktualne wsparcie producenta oraz wykonuje
kopie kluczowych systeméw podmiotu.
2. | Infrastruktura systemu backupu jest odseparowana od Tak
systemu produkcyjnego
3 Przeprowadzono testy odtworzenia systemu i potwierdzono Tak
" | skuteczno$¢/poprawnoséé odtworzenia
4 Podmiot posiada dokumentacje powdrozeniowg systemu Tak
" | backupu.
5 Administratorzy systemu backupu podmiotu odbyli instruktaz Tak
" | z obstugi systemu kopii zapasowych.
6 Wdrozono procedury backupowe oraz odtworzeniowe i Nie
) procedury te sg stosowane.
7 Tworzone s3 i weryfikowane raporty z cyklicznego Nie
" | wykonywania odmiejscowionej kopii zapasowej.
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Podmiot cyklicznie odtwarza dane z kopii zapasowych w celu Nie
weryfikacji poprawnosci. Odtworzenia testowe potwierdzone
sg protokotem.

Kryteria akceptacji do oceny przy audycie koncowym w obszarze cyberbezpieczenstwa:

Zestawienie wszystkich kluczowych i pomocniczych systeméw objetych systemem kopii
zapasowych - dla zakupu sprzetu i oprogramowania oraz ustug wdrozeniowych.

Dokument zawierajgcy wymagania dotyczace czestotliwosci wykonywania kopii zapasowych -
dla zakupu sprzetu i oprogramowania oraz ustug wdrozeniowych.

Kompletna dokumentacja wdrozonego rozwigzania systemu kopii zapasowych w szczegdlnosci
zestaw procedur wykonywania, odtworzenia (w tym cyklicznych testéw), zabezpieczenia
odmiejscowionej kopii, monitoringu i weryfikacji poprawnosci dziatania systemu, zarzadzania
uprawnieniami i dostepem do systemu - dla zakupu sprzetu i oprogramowania oraz ustug
wdrozeniowych.

Raport z testéw funkcjonalnych i niefunkcjonalnych dziatania systemu backupu - dla zakupu
sprzetu i oprogramowania oraz ustug wdrozeniowych.

Potwierdzenie uczestnictwa na szkoleniach z zakresu obstugi systemu kopii zapasowej - w
zakresie ustug szkoleniowych.

Wyniki testu potwierdzajgcego skutecznoséi wprowadzonych zabezpieczen i potwierdzajacego
zgodnos¢ konfiguracji z dokumentacja - dla ustug testéw bezpieczenstwa.

Wyciag z umowy obejmujacy zakres ustugi - dla ustug utrzymaniowych

2) Zapory sieciowe
Lp. | Nazwa kryterium Czy Czy
spetnione? | obligatoryjne?
(Tak / Nie)

1. | Wdrozono modut ochrony przed zto$liwym oprogramowaniem Tak
dla ruchu z/do Internetu, posiadajacy aktualne wsparcie.

2. | Wdrozono i wiagczono modut IPS/IDS przynajmniej dla ruchu Tak
z/do Internetu, posiadajacy aktualne wsparcie.

3. | Wdrozono i wigczono moduty filtrowania zawartosci oraz Tak
reguty filtrowania po kategorii tresci.

4 Na brzegu sieci zainstalowany Firewall, a sama sie¢ podzielona Tak
jest na podsieci.

5. | Kluczowe aplikacje/systemy, w szczegoélnosci dostepne Nie
publicznie chronione sg za pomocga firewalla aplikacyjnego
(WAF) z wiagczonymi modutami ochrony aplikacji, ochrony
DoS/DDoS.

6. | Pliki pobierane z sieci Internet podlegaja analizie w Nie
izolowanych srodowiskach typu Sandbox.

7. | Domyslne hasta przekazane przy odbiorze zostaty zmienione i Tak
objete procedura zarzadzania hastami w organizacji.

8. | Nieuzywane porty, ustugi oraz konta zostaty wytgczone. Tak

9. | Dostep do panelu zarzadzania zaporg sieciowy zostat Tak

ograniczony jedynie dla wyznaczonych oséb zgodnie z
obowigzujaca procedurg nadawania uprawnien oraz dostepny
jest wytacznie z wybranej podsieci.
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10. | Wdrozona zostata procedura cyklicznego wykonywania kopii Tak
zapasowych konfiguracji urzadzenia (lub po kazdej zmianie
regut i wersji) .Procedura ta jest stosowana.

11. | Administratorzy posiadajg kompetencje w postaci odbytego Tak

instruktazu stanowiskowego i/lub odbytych szkolen z obstugi
dedykowanego systemu Firewall.

Kryteria akceptacji do oceny przy audycie koncowym w obszarze cyberbezpieczenstwa:

Dokumentacja powykonawcza wdrozonych zapér sieciowych wraz z zabezpieczeniami - dla

zakupu sprzetu i oprogramowania oraz ustug wdrozeniowych.

Wyniki testu potwierdzajgcego skuteczno$¢ wprowadzonych zabezpieczen i potwierdzajgcego
zgodnos¢ konfiguracji z dokumentacja - dla ustug testéw bezpieczenstwa.
Potwierdzenie uczestnictwa na szkoleniach z zakresu obstugi zainstalowanych zapér sieciowych

- dla ustug szkoleniowych.

Wyciag z umowy obejmujacy zakres ustugi - dla ustug utrzymaniowych.

3) Ochrona poczty e-mail
Lp. | Nazwa kryterium Czy Czy
spetnione? | obligatoryjne?
(Tak / Nie)

1. | Wdrozono mechanizmy ochrony poczty SPF, DMARC, DKIM. Tak

2. | Wdrozono ochrone antyspam oraz ochrone przed ztosliwym Tak
oprogramowaniem, z aktualnym wsparciem producenta i
aktualnymi sygnaturami.

3. | Przeprowadzono testy wdrozonych mechanizméw ochrony Tak
poczty, ktére potwierdzity poprawne ich dziatanie.

4. | Wdrozono obowigzkowy drugi sktadnik uwierzytelniajacy (2FA) Tak
dla poczty dostepnej z sieci publiczne;j.

5. | Uwierzytelnianie do poczty dostepnej publicznie jest zgodne ze Nie
standardem FIDO2.

6. | Wdrozono zasady bezpiecznego wykorzystania poczty w Nie
organizacji.

7. | Wiadomosci przychodzace z zewnatrz oznaczane sa Nie
dedykowanym banerem.

8. | Administratorzy posiadajg kompetencje w postaci odbytego Tak
instruktazu stanowiskowego z obstugi dedykowanego systemu
lub ustugi.

9. | Kopia bezpieczenistwa poczty jest regularnie wykonywana. Tak

str. 3



ﬁ_ PLAN Rzeczpospolita Unie Europejska
—

Sfinansowane przez

Polska

ODBUDOWY NextGenerationEU

Kryteria akceptacji do oceny przy audycie konicowym w obszarze cyberbezpieczenstwa:

Opis sposobu ochrony poczty wraz z dokumentacjg systeméw ochrony poczty

Protokot z testow, ktory opisuje wyniki testow wdrozonych polityk ochrony poczty w tym
weryfikacje mechanizméw (SPF, DMARC, DKIM) ochrony poczty elektronicznej przy pomocy
portalu CERT Polska https://bezpiecznapoczta.cert.pl/

Wynik  testu potwierdzajgcego  wdrozenie  obowigzkowego drugiego  sktadnika
uwierzytelniajgcego (2FA) dla poczty elektronicznej dostepnej publicznie.

Raport z wykonania backupu poczty elektronicznej wraz testowym odtworzeniem.

Raport zawierajacy informacje o aktualizacji systemu pocztowego wraz z jego ochrong

4) Segmentacja sieci
Lp. | Nazwa kryterium Czy Czy
spetnione? | obligatoryjne?
(Tak / Nie)
1. | Wdrozono segmentacje sieciowg (na poziomie VLANGOwW) Tak
zapewniajgcg odseparowanie sieci biurowej, systemow
serwerowych, systemu kopii zapasowych, urzadzen medycznych,
sieci goscinnej.
2. | Wdrozono reguty bezpieczenstwa pomiedzy segmentami sieci Tak
oparte na zasadzie minimalnego niezbednego dostepu.
3. | Dokumentacja architektury sieciowej jest sporzadzona i Nie
aktualizowana.
4. | Wszystkie podtaczane do sieci urzadzenia sg identyfikowane, Nie

uwierzytelniane oraz autoryzowane.

Kryteria akceptacji do oceny przy audycie koncowym w obszarze cyberbezpieczenstwa:

Dokument zawierajacy wymagania dotyczace podziatu sieci wraz ze sposobem implementacji -
dla zakupu sprzetu, oprogramowania oraz ustug wdrozeniowych.

Dokumentacja sposobu identyfikowania, uwierzytelniania i autoryzacji urzadzen podtaczanych
do sieci - dla zakupu oprogramowania.

Wynik weryfikacji zgodnosci konfiguracji z dokumentacjg- dla zakupu sprzetu, oprogramowania
oraz ustug wdrozeniowych.

Potwierdzenie uczestnictwa na szkoleniach z zakresu obstugi zainstalowanych systeméw
ochrony sieciowej - dla ustug szkoleniowych

Wyciag z umowy obejmujacy zakres ustugi - dla ustug utrzymaniowych.

Wyniki testu potwierdzajacego skutecznosé wprowadzonych zabezpieczen i potwierdzajacego
zgodnos¢ konfiguracji z dokumentacja - dla ustug testow bezpieczenstwa.

5) Ochrona stacji roboczych oraz serweréw (rozwigzania klasy EDR)
Lp. | Nazwa kryterium Czy Czy
spetnione? | obligatoryjne?
(Tak / Nie)
1. | Wdrozono rozwigzanie ochrony przed ztos$liwym Tak
oprogramowaniem z aktualnym wsparciem producenta.
2. | Wdrozono rozwigzanie klasy EDR, obejmujgce wszystkie Tak
wspierane przez producenta oprogramowania stacje robocze
oraz serwery.
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Wdrozono rozwiazanie klasy XDR, obejmujgce wszystkie Nie
wspierane przez producenta oprogramowania stacje robocze i
serwery oraz zbierajace i analizujace dane rowniez z innych
zrodet.

Dla serweréw oraz stacji roboczych nieobjetych ochrong zostata Tak
wykonana analiza ryzyka.

Osoby administrujgce systemami ochrony stacji i serwerow Tak
posiadajg odpowiednie kompetencje potwierdzone odbytym
szkoleniem.

Kryteria akceptacji do oceny przy audycie koncowym w obszarze cyberbezpieczenstwa:

Dokumentacja powykonawcza wdrozonego rozwigzania, potwierdzajgca zastosowanie polityk
bezpieczenistwa oraz wdrozenie agentdw rozwigzania na stacjach roboczych oraz serwerach -
dla zakupu sprzetu i oprogramowania oraz ustug wdrozeniowych.

Wyciag z umowy obejmujacy zakres ustugi - dla ustug utrzymaniowych.

Potwierdzenie uczestnictwa na szkoleniach z zakresu obstugi systemu - dla ustug szkoleniowych.

6) Zarzadzanie podatnosciami
Lp. | Nazwa kryterium Czy Czy
spetnione? | obligatoryjne?
(Tak / Nie)
1. | Wdrozono system automatycznego (sieciowego i/lub Nie
agentowego) skanowania i identyfikacji podatnosci.
2. | Skanowanie podatnosci obejmuje przynajmniej kluczowe stacje Nie
robocze, serwery oraz urzadzenia sieciowe.
3. | Skanowanie podatnosci obejmuje proces uwierzytelnienia sie do Nie
poziomu systemu operacyjnego skanowanego hostu.
4. | Skanowanie podatnosci obejmuje ocene poprawnosci Nie
konfiguracji bezpieczeristwa skanowanego hostu.
5. | Ocena ryzyka podatnosci uwzglednia inne czynniki niz system Nie
klasyfikacji CVSS.
6. | Ustalono czasy reakcji na zidentyfikowane podatnosci. Nie

Kryteria akceptacji do oceny przy audycie koncowym w obszarze cyberbezpieczenstwa:

Dokumentacja powykonawcza wdrozonego i uruchomionego systemu, wskazujaca na obszary
objete skanowaniem podatnosci - dla zakupu oprogramowania lub zakupu wsparcia oraz ustug
wdrozeniowych.

Potwierdzenie uczestnictwa w szkoleniach - dla ustug szkoleniowych.

Wyciag z umowy obejmujacy zakres ustugi - dla ustug utrzymaniowych.

7) System zarzadzania bezpieczenstwem informacji
Lp. | Nazwa kryterium Czy Czy
spetnione? | obligatoryjne?
(Tak / Nie)
1. | Wdrozono polityke zarzadzania dostepem i uprawnieniami. Tak
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2. | Wdrozono polityke kryptografii z uwzglednieniem zalecanych Tak
dopuszczalnych protokotéw szyfrowania.
3. | Wdrozono polityke zarzadzania podatnosciami Tak
4. | Wdrozono polityke zarzadzania ryzykiem z uwzglednieniem Tak
obszaru cyberbezpieczenstwa
5. | Wdrozono polityke logowania zdarzen z uwzglednieniem Tak
aplikaciji, sieci, serwerdw, bramy brzegowej, kontrolerem
domeny.
6. | Wdrozono polityke kopii bezpieczeristwa. Tak
7. | Wdrozono polityke zarzadzania incydentami bezpieczenstwa. Tak
8. | Wdrozono polityke zarzadzania ciggtoscig dziatania. Tak
9. | Wdrozono polityke ochrony danych osobowych z Tak
uwzglednieniem przetwarzania danych medycznych

Kryteria akceptacji do oceny przy audycie koncowym w obszarze cyberbezpieczenstwa:

e Oswiadczenie osoby uprawnionej do reprezentacji podmiotu, ze kierownictwo ustanowito lub
zmodyfikowato System Zarzadzania Bezpieczenstwem Informacji, oraz ze zostaty alokowane
zasoby ludzkie i finansowe, niezbedne do jej realizacji, monitorowania i okresowych przegladow.

e Lista opracowanej dokumentacji wraz z opisem

e Potwierdzenie uczestnictwa w szkoleniach - dla ustug szkoleniowych

8) Szkolenia z zakresu podnoszenia $swiadomosci w obszarze cyberbezpieczenstwa (cyberhigieny)

Lp. | Nazwa kryterium Czy Czy
spetnione? | obligatoryjne?
(Tak / Nie)

1. | Odbycie szkolenia przez kadre kierownicza, w okresie ostatniego Tak

roku, minimum w zakresie:

Podstaw prawnych w obszarze cyberbezpieczerstwa
Typoéw atakéw

Reagowania na incydenty

Wykonywania badan bezpieczenstwa

e Roli kadry zarzadzajacej w procesach bezpieczenstwa
2. | Odbycie szkolenia przez kadre biurowa i medyczng - min. 75% Tak
pracownikéw pracujacych na systemach informatycznych
szpitala, w okresie ostatniego roku, minimum w zakresie:

e Podstawowych zasad cyberhigieny
e Typow atakéw wraz z przyktadami
e Reagowania na incydenty

Kryteria akceptacji do oceny przy audycie koncowym w obszarze cyberbezpieczenstwa:

e Konspekt programu szkolen
e Potwierdzenie uczestnictwa w szkoleniach co najmniej 75% pracownikéw szpitala, pracujacych na
stacjach roboczych - o$wiadczenie dyrektora szpitala

9) Ustugi zarzadzane bezpieczenstwa

str. 6



N\ Rzeczpospolita
==~ PLAN
—

ODBUDOWY Polska

Sfinansowane przez

Unie Europejska

NextGenerationEU

element uzupetniajacy zarzadzania ryzykiem.

Lp. | Nazwa kryterium Czy Czy
spetnione? | obligatoryjne?
(Tak / Nie)
1. | Systemy teleinformatyczne jak i infrastruktura teleinformatyczna Nie
monitorowana jest catodobowa pod katem bezpieczenstwa
2. | Przygotowano i przetestowano indywidualne procedury Nie
reagowania na incydenty bezpieczenstwa dla najbardziej
powszechnych i najczesciej pojawiajacych sie zdarzen
3. | Utrzymywany jest centralny system klasy SIEM lub system Nie
centralnej kolekcji zdarzen/logéw gromadzacy istotne z punktu
widzenia zdarzenia bezpieczenstwa z infrastruktury
teleinformatycznej oraz aplikacji i systemow
4. | Kluczowe aplikacje, systemy oraz infrastruktura Nie
teleinformatyczna testowana jest pod katem bezpieczenstwa
5. | Ubezpieczenie od ryzyk cybernetycznych stosowane jest jako Nie

Kryteria akceptacji do oceny przy audycie koncowym w obszarze cyberbezpieczenstwa:

Umowa o $wiadczenie ustug Centrum Operacji Bezpieczenstwa - w zakresie ustug SOC.

Wykaz przygotowanych Scenariuszy Reakcji dla zidentyfikowanych zagrozeh - w zakresie ustugi

przygotowania i wdrozenia scenariuszy.

Umowa o $wiadczenie ustug udostepniania i zarzadzania systemem SIEM - w zakresie tego systemu.
Umowa o $wiadczenie ustug testow bezpieczenstwa - w zakresie ustug testéw.

10) Uwierzytelnienie i autoryzacja do systeméw

Lp. | Nazwa kryterium Czy Czy
spetnione? | obligatoryjne?
(Tak / Nie)

1. | Wszystkie krytyczne systemy w organizacji wymagaja uzycia Nie
drugiego sktadnika uwierzytelniania lub uwierzytelniania
bezhastowego.

2. | Kazda osoba w organizacji ma obowiazek korzystania z drugiego Nie
sktadnika uwierzytelniania lub uwierzytelniania bezhastowego
(jezeli jest dostepny).

3. | W przypadku wykorzystywania systemu pojedynczego Nie
logowania dla dostepu do systemow i aplikacji, uwierzytelnienie
uzytkownika odbywa sie z wykorzystaniem metod
wielosktadnikowych lub uwierzytelniania bezhastowego.

4. | Wytaczono mozliwosé uzywania SMS-6w jako metody Nie
uwierzytelniania.

5. | Uwierzytelnianie do krytycznych systemodw i aplikacji w Nie
organizacji jest zgodne ze standardem FIDO2.

6. | Wszystkie potaczenia zdalne wymagajg wielosktadnikowego Nie
uwierzytelniania.

7. | Uwierzytelnianie uzytkownika uwzglednia jego kontekst np. Nie

urzadzenie z ktérego nastepuje logowanie.
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Kryteria akceptacji do oceny przy audycie konicowym w obszarze cyberbezpieczenstwa:

e Dokumentacja powykonawcza wdrozonych rozwigzan uwierzytelniajacych wraz z zabezpieczeniami
- dla zakupu urzadzen i oprogramowania oraz ustug wdrozeniowych.
e Potwierdzenie uczestnictwa w szkoleniach - dla ustug szkoleniowych.

Wskaznik D21G.R2:

Zabezpieczenie przetwarzania elektronicznej dokumentacji medycznej potwierdzone audytem
bezpieczenstwa

- jednostka miary: liczba, wartos¢ docelowa: 1

Sposéb pomiaru: monitorowanie wzrostu poziomu cyberbezpieczenstwa w stosunku do Ankiety
weryfikacji dojrzatosci pod katem cyberbezpieczeristwa

Mechanizm weryfikacji: wykonanie audytu bezpieczenstwa zgodnie z wymaganiami okre$lonymi w
kryteriach akceptacji do oceny przy audycie konicowym w obszarze cyberbezpieczenstwa
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